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企业数据存储与备份方案
1、 [bookmark: _Toc374695151]企业现状
企业需要备份文档数据和SQL数据库数据。现有业务数据（ERP，OA数据库数据）约40G，数据每年增量在大约10%。，每天备份两次，未来新增监控数据库。
[bookmark: _Toc374695152][bookmark: _Toc374027736][bookmark: _Toc374088063]2、需求分析
企业需求具体如下所示：
1. 原有的存储方式，已不能满足企业业务数据日益增长的需求。
1. 随着业务数据量积累，业务系统需要高性能存储设备支撑。
1. 需要数据集中，自动化备份，业务数据及文档集中管控。
1. 机密文件及数据容易泄露，缺少保障数据安全保护。
1. 基于权限验证的文件共享。
1. 数据备份确保数据安全存储，避免数据遗失风险。
1. 异地数据备份、存储与管理。
1. 寻找降低企业的投资成及维护费用的途径。

[bookmark: _Toc374027744][bookmark: _Toc374088071][bookmark: _Toc374695153]3、方案介绍
QNAP结合XX企业的业务系统、IT现状和未来的发展，给出了具有建设性的存储解决方案。
（1） 数据库备份
数据库备份，可以使用SQLServer本身具备的数据增量备份功能进行备份，确保业务数据安全、高效、一致的存储，确保数据库出现故障时，能够恢复到最近时刻，保障企业关键业务连续性。
（2） 存储系统
方案中采用两台存储设备，一台为选用TS-EC1279U-RP，作为数据主存储中心，容量可以扩展到576TB，满足企业日益数据；另一台选用TS-1270U-RP 容量可以扩展到560，做为文档存储服务器及备份存储服务器。两台机器可以互换磁盘，确保数据安全正确读取，双机相互备份确保企业数据安全存储，避免灾难事件发生造成数据遗失。
（3）网络环境
方案根据用户需要可以采用双万兆网络交换接，为企业业务构建多链路冗余网络，把网络故障风险降到最小水平，确保企业关键业务7x24小时系统，稳定可靠、高效运行。
（4）备份软件
QNAP NAS的存储数据也可方便容易地备份至外接设备、远程服务器，及第三方云端备份空间。方案支持多种备份方案，为用户提供更多选择。在方案中用户可以结合自身的实际情况选择适合的满足自己需求的备份软件。QNAP NAS间可以通过RTRR数据同步技术，实现数据实时备份需要。
（5）多种安全控制机制
对共享文件夹根据部门及用户设定相应的权限，通过用户认证来提高共享文件的安全性。采用IP过滤技术限制非法用户访问存储设备，确保企业重要的数据和文件能够被合法用户进行安全存储。
（6）移动管理
[bookmark: _Toc374027753][bookmark: _Toc374088080]QNAP存储提供了Qmanager移动应用程序，可方便安装在ISO或Android移动设备如平板电脑、手机中，方便管理员及时管理和监控存储系统。
[bookmark: _Toc374695154]4、方案拓扑图
[image: ]
[bookmark: _Toc374027754][bookmark: _Toc374088081][bookmark: _Toc374695155]5、方案优势及特点
（1）	具有前瞻性的、便捷的扩展特性满足企业未来的扩展需要。针对武汉矿业务数据的快速增长，我们兼顾企业未来发展扩容需求，推荐选择高性价比、已扩容的QNAP NAS，容通过REXP扩展柜可扩容到560TB，极大地满足企业数据增长的需求。
（2）	存储设备安全可靠，高性能。QNAP NAS采用多核处理器，最大可达32GB缓冲，高的吞吐量和IOPS体现出该款产品的卓越性能。安全稳定的存取技术有效保证存取数据一致性。采用固态DOM内嵌双冗余操作系统，大幅度提升了系统可靠性从，从而保障存储服务的连续性。当存储服务器出现故障，取出磁盘并插入到另一台存储设备中
（3）	冗余链路，护航存储系统持续服务。QNAP 存储系统提供多个以太网口，支持万兆网络环境。系统采用双交换机，冗余链路，构建安全稳定，高性能存储网络，确保企业业务持续运行。
（4）	先进的加密机技术和内嵌杀毒软件有力保护数据安全。QNAP采用FIPS 140-2 兼容的 AES 256位磁盘加密技术,有力保护数据安全。当磁碟或组态磁碟被AES 256位元加密后，如果没有密码或金钥，任何人无法存取磁碟上的数据。即使是硬盘或整个系统被盗窃，保证未经授权的人还是无法存取QNAP NAS上重要的商业数据或机密档案。另外整合防病毒软件，侦测最新病毒特征、木马、蠕虫、间谍软件等恶意软件，进行查杀、隔离，有效保护数据安全。
（5）	安全，稳定的多重备份方案，有效避免数据遗失。QNAP Turbo NAS 提供大容量存储空间与卓越的传输性能，是理想的企业备份解决方案。除了作为一个数据备份中心， Turbo NAS 的存储数据也可方便容易地备份至外接设备、远程服务器，及第三方云端备份空间。免费备份软件，备份 Windows PC 的NetBak Replicator，支持 Apple Time Machine，支持第三方备份软件（如Acronis® True Image、CA® ARCserve Backup、Retrospect®、Symantec®Backup Exec、LaCie® SilverKeeper 等等），虚拟化备份服务器备份，RTRR 或 rsync 实时远程备份。
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